SSRP
SUPERINTENDENCIA DE SEGUROS
Y REASEGUROS DE PANAMA

AViSO DE CONSULTA PUBLICA

Panama. 8 de septiembre de 2024,

Que la Superintendencia de Seguros y Reaseguros de Panama, de conformidad con lo dispuesto en el
Articulo 5 del Acuerdo No. 02 de 2012. “Por el cual se establece el procedimiento para la Adopcidn
de Acuerdos Reglamentarios a la Ley No. 12 de 3 de abril de 2012, que regula la actividad de seguros
y dicta otras disposiciones”, publica el presente aviso convocando a un Proceso de Consulta Piblica
que tiene como objeto proponer la adopcién de un Acuerdo.

DECLARACION GENERAL DE LA NATURALEZA DE LAS ACCIONES QUE SE
ADOPTARAN.

El Superintendente de Seguros y Reaseguros, contempl6 adoptar el siguiente Acuerdo:

“Por el cual se dictan las disposiciones sobre la gobernanza y gestién de la tecnologia de Ia
informacion y comunicacién. ciberseguridad e inteligencia artificial; y la gestion de sus riesgos”

RESUMEN DE LOS PRINCIPALES TERMINOS Y EXPLICACION DE LAS RAZONES DE
DICHA ACCION.

El Acuerdo sometido a Consulta Publica contempla: La necesidad de establecer disposiciones
regulatorias para la implementacién de un marco base para la gestién del riesgo tecnolégico y
cibernético, la gobernanza y gestion de la tecnologfa de la informacién, la seguridad de la informacién
y la ciberseguridad; asi como el uso adecuado de la inteligencia artificial

PLAZO PARA LA PRESENTACION DE OBSERVACIONES Y/O COMENTARIOS.

Cualquier persona natural o juridica, debera remitir sus comentarios o sugerencias, en un plazo de
quince (15) dias calendario contados a partir de la publicacién de este aviso en la pagina web de la
entidad

FUNDAMENTO LEGAL. Articulo 20, numeral 19, de la Ley No. 12 de 3 de abril de 2012.

INFORMACION SOBRE OBTENCION DE COPIAS DEL TEXTO DE LA ACCION,
NOMBRE, DIRECCION DEL FUNCIONARIO DE LA SUPERINTENDENCIA DE
SEGUROS Y REASEGUROS A QUIEN SE LE DEBE ENVIAR LOS COMENTARIOS Y
PLAZO.

Cualquier persona podra obtener del Acuerdo propuesto que se pretende adoptar, una copia a su costo.
Para ello, debera acudir a las oficinas de la Superintendencia de Seguros y Reaseguros, ubicadas en
la calle Isaac Hanono Missri, Edificio Torre PH Metro Bank, Punta Pacifica, ciudad de Panama4, en
horario laboral de lunes a viernes de 8:00 a.m. a 4:00 p.m. o bajar el texto de la pagina web:
WWW.SUDErseguros.gob.pa.

Los comentarios deberan efectuarse por escrito, dirigidos al Ingeniero Luis Enrique Bandera,
Superintendente de Seguros y Reaseguros, y serdn recibidos en las oficinas de la Superintendencia en
un plazo de quince (15) dias calendario contados a partir de la publicacién de este aviso en la pagina
web de la entidad.




REPUBLICA DE PANAMA
SUPERINTENDENCIA DE SEGUROS Y REASEGUROS DE PANAMA

ACUERDO N°
De _de de2026

“Por el cual se dictan las disposiciones sobre Ia gobernanza y gestién de la tecnologia
de la informacién y comunicacién, ciberseguridad e inteligencia artificial; y la gestion
de sus riesgos”

LA JUNTA DIRECTIVA DE LA SUPERINTENDENCIA DE SEGUROS Y
REASEGUROS DE PANAMA

En uso de sus facultades legales,

CONSIDERANDO:

Que la Ley No. 12 de 3 de abril de 2012 “Que regula la actividad de seguros y dicta otras
disposiciones” reconoce a la Superintendencia de Seguros y Reaseguros de Panamé, como
organismo auténomo del Estado, con la autoridad de regulacién, reglamentacion,
supervisién, control y fiscalizacion de las empresas, entidades y personas sujetas al &mbito
de aplicacion de dicha excerta legal.

Con base en el Acuerdo 01 de 7 de enero de 2015 “Por medio del cual crea un Sistema de
Control Interno”, se dictan las disposiciones que se deben aplicar para simplificar y
minimizar riesgos, asi como la obligacién de contar con un conjunto de politicas,
procedimientos y técnicas de control para proveer una seguridad razonable, salvaguardar los
activos y lograr una adecuada organizacién administrativa y eficiencia operativa,
confiabilidad de los reportes que fluyen de sus sistemas de informacion.

Conforme al Acuerdo 03 de 19 de junio de 2025 “Por medio del cual se dictan disposiciones
sobre Gobierno Corporativo™; es fundamental establecer pardmetros para que todas las
empresas aseguradoras y reaseguradoras, mantengan en sus organizaciones principios
consonos con un buen Gobierno Corporativo, estableciendo controles dentro de la
organizacion para asegurar que las estrategias y decisiones adoptadas por la Junta Directiva,
en beneficio de las partes interesadas, sean implementadas eficazmente.

Que de conformidad con el Acuerdo 06 de 23 de octubre de 2025 “Que adopta el marco de
referencia para la Supervision Basada en Riesgo de seguros y reaseguros”, establece entre
las categorias el riesgo tecnologico y de ciberseguridad, los cuales pueden impactar las
operaciones y la continuidad del negocio.

Que la tecnologia de la informacién y la comunicacién (TIC) forman parte de la continua
transformacion, soporte y operaciones de negocio del sector de seguros, incidiendo de
manera profunda y transversal en la continuidad del negocio, y dejando claramente
establecido que la tecnologia es un componente fundamental e inseparable para garantizarla,
lo cual conlleva la aparicién de nuevos riesgos que pueden impactar tanto de forma
financiera, como reputacional a este sector. Por lo cual, se hace necesario la reglamentacion
para la implementacién de un marco base para la gestion del riesgo tecnolégico y cibernético,
la gobernanza y gestion de la tecnologia de la informacién, la seguridad de la informacién y
la ciberseguridad; asi como el uso adecuado de la inteligencia artificial.

Que con fundamento en lo establecido en el numeral 19 del Articulo 20 de la Ley No. 12 de
2012, son funciones de la Junta Directiva de la Superintendencia de Seguros y Reaseguros
de Panam4 reglamentar mediante acuerdo de sus miembros las disposiciones técnicas de la
mencionada Ley.



Que, en virtud de lo antes expuesto, la Junta Directiva de la Superintendencia de Seguros y
Reaseguros, en ejercicio de sus funciones,

ACUERDA.:

ARTICULO 1. AMBITO DE APLICACION: Este acuerdo es aplicable y de obligatorio
cumplimiento para toda compafifa de seguros y reaseguros, reguladas y supervisadas por la
Superintendencia de Seguros y Reaseguros de Panamé.

ARTICULO 2. OBJETIVO. Establecer los requisitos minimos para la gobernanza y
gestion de la tecnologia de la informacién y comunicacién, la seguridad de la informacion y
ciberseguridad, la gestion de proveedores y terceros criticos, la resiliencia operativa digital,
asi como el uso adecuado de la inteligencia artificial: bajo un enfoque prudencial.

ARTICULO 3. PRINCIPIO DE PROPORCIONALIDAD. Las obligaciones de la
presente normativa deberan implementarse de manera proporcional a la naturaleza, tamafio,
complejidad de sus operaciones, perfil de riesgo, nivel de digitalizacion, asi como de la
criticidad de los servicios brindados por las compafiias de seguros y reaseguros reguladas y
supervisadas por la Superintendencia de Seguros y Reaseguros de Panama.

La aplicacién del Principio de Proporcionalidad no exime a las empresas de seguros y
reaseguros al cumplimiento de los requisitos minimos establecidos en la presente norma.

ARTICULO 4. DEFINICIONES: Para los efectos del presente Acuerdo, los siguientes
términos se entenderan asi:

1. Activo de Informacién: Se refiere a la informacién, en cualquier medio o formato,
que posee valor y requiere proteccién para preservar su confidencialidad, integridad
y disponibilidad.

2. Activo Tecnolégico: un componente de software, hardware, bases de datos,
dispositivos, servicios tecnolégicos, redes, infraestructura y ofros recursos
tecnolégicos y de comunicacidn utilizados.

3. Amenaza: es un evento, circunstancia con el potencial de explotar una vulnerabilidad
y afectar la confidencialidad, integridad y disponibilidad de los activos tecnoldgicos
y de la informacion.

4. Computacion en la Nube: corresponde a un modelo de prestacién de servicios
tecnoldgicos que permite el acceso bajo demanda, a recursos informaticos
administrados por un proveedor incluyendo servicios de infraestructura, plataforma,
software y demds modalidades de servicios en la nube.

5. Funcio6n critica: actividad, proceso o servicio cuya interrupcién puede afectar las
operaciones del negocio, el cumplimiento de sus obligaciones o la atencién de los
consumidores de seguros.

6. Gobierno de la Tecnologia de Ia Informacién y Comunicacién (Gobierno TIC):
conjunto de politicas, procesos, estructura organizacional y responsabilidades, el cual
establece cOmo se gestiona la tecnologia de la informacién y comunicacion, mediante
las cuales la Junta Directiva y la Alta Gerencia dirigen, coordinan y supervisan el uso
de la tecnologia de la informacién; para apoyar los objetivos estratégicos de la
compaiiia.

7. Incidente de Ciberseguridad: evento que compromete o puede comprometer la
confidencialidad, integridad o disponibilidad de la informacion, los sistemas o los
servicios tecnologicos.



8. Incidente Tecnoldgico: evento que afecta la operacion normal de la infraestructura
tecnolégica, aplicaciones o servicios tecnoldgicos.

9. Proveedor o Tercero Critico: persona natural o juridica que presta servicios cuya
interrupcion o falla puede afectar de manera significativa las funciones ¥ procesos
criticos, la seguridad o la continuidad operativa de la empresa.

10. Vulnerabilidad: debilidad en un activo, proceso, sistema o control que puede ser
aprovechada por una amenaza.

11. Resiliencia Operativa Digital: es la capacidad de resistir, responder, recuperarse y
adaptarse ante interrupciones tecnolégicas o incidentes de ciberseguridad asegurando
la continuidad de las funciones criticas.

12. TI: tecnologia de la informacion.

13. TIC: tecnologia de la informacién y comunicacién.

14. KPI: indicador clave de desempefio.

15. KRI: indicador clave de riesgo.

ARTICULO 5. RESPONSABILIDADES DE LA JUNTA DIRECTIVA. La Junta
Directiva de las compafifas de seguros y reaseguros tendr4, entre sus responsabilidades para
la adecuada gestion del riesgo tecnoldgico y cibernético, la gobernanza y gestién de la
tecnologia de la informacién, la seguridad de la informacién y la ciberseguridad, la resiliencia
operativa digital y el uso adecuado de la inteligencia artificial, las siguientes:

1. Aprobar la estrategia de tecnologfa de la informacién y ciberseguridad.

2. Aprobar el conjunto de politicas y procedimientos para la gobernanza y gestién de la

TIC, seguridad de la informacién, resiliencia operativa digital, ciberseguridad y el

uso adecuado de la inteligencia artificial.

Aprobar el plan, marco o procedimiento para la gestién y manejo de crisis

tecnoldgicas y de ciberseguridad, incluyendo los mecanismos de activacion,

escalamiento, comunicacién, respuesta y recuperacion.

4. Aprobar el apetito y tolerancia al riesgo tecnolégico y cibernético.

5. Aprobar los riesgos relacionados con la tercerizacién de servicios de tecnologia y de
ciberseguridad, basado en el apetito y tolerancia al riesgo tecnolégico y cibernético
de la compafiia.

6. Aprobar las prioridades de inversion de TI y de seguridad de la informacién,
ciberseguridad; asi como propiciar la resiliencia operativa digital.

7. Aprobar los indicadores de riesgo tecnologico y cibernético.

8. Aprobar el reglamento del Comité de Tecnologia.

9. Aprobar el presupuesto de TI y de Ciberseguridad.

(%)

TITULO PRIMERO

GOBERNANZA Y GESTION DE LA TECNOLOGIA DE LA INFORMACION Y
COMUNICACION

ARTICULO 6. GOBIERNO DE LA TECNOLOGIA DE LA INFORMACION Y
COMUNICACION. Toda compafiia de seguros v reaseguros deberd contar con una
estructura organizacional que atienda la tecnologia de la informacién y comunicacién, la cual
debera establecer como parte del gobierno corporativo su conjunto de politicas,
procedimientos y lineamientos; con una adecuada definicion y separacion de funciones.

El Gobierno de TI, como parte del sistema de Gobierno Corporativo, debe establecer,
implementar y mantener politicas, procedimientos, estdndares, lineamientos y controles
suficientes para la gestion de los recursos de TI; los cuales deberdn estar debidamente
documentados, aprobados y actualizados acorde a lo establecido en la normativa de Gobierno
Corporativo emitida por esta Superintendencia de Seguros y Reaseguros.




Cuando las funciones relacionadas con la gobernanza y gestién de las TIC sean efectuadas
por otras compailias del grupo; debera existir un contrato o acuerdo de servicio debidamente
formalizado y aprobado por la Junta Directiva. Este contrato o acuerdo de servicio, debe
establecer de forma clara, detallada y especifica cada uno de los aspectos que se gestionan.

La informacién relacionada con las politicas, procedimientos y otros controles utilizados para
la gobernanza y gestién de la TIC; debe estar a disposicién de esta Superintendencia de

Seguros y Reaseguros cuando asi lo requiera como parte de la supervisién continua a la
compafiia.

ARTICULO 7. COMITE DE TECNOLOGIA. Las compafiias de seguros y reaseguros
deben establecer un Comité de Tecnologia como drgano de apoyo a la Junta Directiva, en el
seguimiento, coordinacion y supervisién de la gobernanza y gestién de la tecnologfa de la
informacién y comunicacién, seguridad de la informacién y ciberseguridad, asi como en la
resiliencia operativa digital.

Los miembros del Comité de Tecnologia deberan contar con conocimientos y experiencia
adecuados para el cumplimiento de las responsabilidades del Comité.

Las funciones minimas del Comité de Tecnologia seran las siguientes:

1. Revisar y presentar a la Junta Directiva, para su aprobacion, la estrategia y el plan
estratégico de tecnologia.

b

Revisar y presentar a la Junta Directiva para su aprobacién, las politicas,
procedimientos y los lineamientos relacionados con tecnologia, seguridad de la
informacién, ciberseguridad y resiliencia operativa digital.

Dar seguimiento al perfil de riesgo tecnolégico y cibemnético, asi como a los
indicadores de riesgo y desempefio.

4. Supervisar el riesgo relacionado con la tercerizacion de servicios de tecnologia y de
ciberseguridad.

(V%)

5. Disefiar, implementar y mantener actualizado el plan, marco o procedimiento para la
gestion y manejo de crisis tecnoldgicas y de ciberseguridad, incluyendo los
mecanismos de activacion, escalamiento, comunicacién, respuesta y recuperacion.

6. Definir, calcular y actualizar los indicadores de riesgo tecnoldgico y cibernético.

7. Dar seguimiento a la gestién de proveedores y terceros criticos, asi como a los riesgos
de concentracion y dependencia tecnoldgica.

8. Dar seguimiento a los proyectos de TI e inversiones relevantes.

9. Dar seguimiento a los planes de accién derivados de auditorias, evaluaciones de
riesgos, pruebas de seguridad e incidentes.

10. Dar seguimiento a los incidentes de TI y de ciberseguridad significativos o criticos,
asi como a las acciones de respuesta, recuperacion y remediacion.

11. Revisar la situacién actual de la resiliencia operativa digital, la continuidad de TI yla
recuperacion ante desastres.

12. Recomendar las prioridades de inversién de TI y de seguridad de la informacién,
ciberseguridad; asi como propiciar la resiliencia operativa digital.

13. Presentar a la Junta Directiva, de manera trimestral, un informe sobre el estado de la
gestion de tecnologia, los principales riesgos tecnolégicos y cibernéticos, incidentes
relevantes. Asi como informes extraordinarios, cuando sea necesario, por algtin
evento o riesgo significativo detectado.

El Comité debe contar con un reglamento aprobado por la Junta Directiva, que establezca su
organizacion, funciones, responsabilidades, periodicidad de las reuniones, politicas y
procedimientos. Las actas del Comité deberan estar a disposicién de esta Superintendencia
acorde a las disposiciones del Acuerdo sobre Gobierno Corporativo.



ARTICULO 8. ESTRATEGIA O PLAN ESTRATEGICO DE TIL. Las compafiias de
seguros y reaseguros deben establecer e implementar una estrategia de tecnologia de la
informacién y comunicacién, la cual se encuentre alineada con los objetivos y estrategias;
considerando el apetito de riesgo y las necesidades del negocio para su operacion.

La estrategia o plan estratégico de TI, debe ser debidamente documentada y actualizada en
base a los cambios relevantes de la estrategia del negocio, regulatorios, y/o apetito de riego
de la compafifa. Esta estrategia debe considerar los objetivos y prioridades tecnolégicas,
suficiencias de recursos de la transformacion digital, sistemas implementados heredados y/o
obsolescencia, ciberseguridad, arquitectura tecnold gica, proveedores y terceros tecnolégicos,
recursos humanos y presupuesto, ciberseguridad; asi como la resiliencia operativa digital.

ARTICULO 9. GESTION DE LA TI Las compaiifas deberén establecer, mantener y
actualizar un marco de control para la gestion de los recursos TIC, el cual esté alineado y le
permita dar soporte a las necesidades del negocio, asegure brindar la continuidad del negocio,
la seguridad de la informacién v la resiliencia operativa digital. El marco debe contemplar
los siguientes aspectos:

a. Plan estratégico de TI, alineado con los objetivos estratégicos del negocio.

b. Estructura organizacional, con la debida definicién de funciones, responsabilidades,
una adecuada segregacion y planes de continuidad operativa del recurso humano y
tercerizado.

¢. El detalle de la arquitectura empresarial y tecnolégica alineada con las necesidades
del negocio.

d. La gestion de los proyectos y aquellos que soportan los procesos y objetivos del
negocio.

e. Gestion del ciclo de vida de los activos tecnolégicos; contemplando su adquisicion,
mantenimiento, actualizacion y retiro.

f. La gestion adecuada para la adquisicién, desarrollo, configuracion, implementacién
y mantenimiento de aplicaciones y plataformas tecnologicas.

g. Mecanismos que le permitan identificar de forma oportuna los riesgos asociados a los
activos tecnoldgicos que se encuentran obsoletos, hayan llegado a su fin de vida 1til
0 se encuentren sin soporte y mantenimiento por parte de sus proveedores y
fabricantes.

h. La gestién de cambios en la infraestructura, aplicaciones y otros componentes
tecnologicos.

1. Inventario de activos tecnoldgicos clasificados, con su debida identificacion de

propietario, criticidad, ubicacién y dependencias.

Gobernanza y gestion de los datos durante todo su ciclo de vida.

k. Mecanismos que permitan el monitoreo y mejora continua de los procesos de TI.

I Definicién de indicadores de desempefio y de riesgo (KPI y KRI) que permitan
evaluar la disponibilidad, capacidad, eficacia y eficiencia, calidad de los servicios de
tecnologia, resiliencia y seguridad. Los mismos deben ser monitoreados de forma
continua y ser utilizados para la toma de decisiones de manera oportuna.

—.

TITULO SEGUNDO
GESTION DE RIESGO TECNOLOGICO Y CIBERNETICO

ARTICULO 10. GESTION DE RIESGO TECNOLOGICO Y CIBERNETICO. Las
compafifas de seguros y reaseguros deben establecer una metodologia con sus respectivos
manuales de politicas y procedimientos, para la gestion del riesgo tecnoldgico y cibernético.

Esta metodologia deberd contemplar la identificacion, evaluacién, tratamiento, monitoreo y
comunicacién de los riesgos, el cual debe estar integrado al sistema de gestion integral de
riesgos.



Las evaluaciones de riesgo deben efectuarse de manera continua y de forma adicional ante
cambios significativos, nuevos productos y servicios, tecnologfas emergentes; asi como
cambios en las amenazas cibernéticas.

El marco de gestion de riesgo tecnolégico v cibernético debe establecer como minimo lo
siguiente:

a. Politicas y procedimientos, los cuales deben ser revisados/actualizados una vez al
afio.
Establecimiento del apetito y tolerancia al riesgo.

c. Identificacion de los procesos criticos de los cuales mantiene dependencia con
proveedores y terceros de TL

d. Gestion de los riesgos relacionados con los proveedores y terceros de servicios
criticos.

e. Monitoreo continuo de los controles de los 1iesgos y comunicacién oportuna en caso
de desviacién en cuanto al impacto vy ocurrencia del riesgo.

f.  Comunicacion de los riesgos al Comité de Riesgos de manera oportuna.
Auditorfa Interna debe verificar la eficacia y efectividad del marco de gestion de
riesgo tecnolédgico y cibernético; asi como efectuar auditorias enfocadas a la revisién
de los controles de la gobernanza y gestién de tecnologia de la informacién, y de
seguridad de la informacion y ciberseguridad.

h. El Comité de Riesgo debe comunicar a la Junta Directiva el nivel de riesgo
tecnolégico y cibernético al que se expone la compafiia.

TITULO TERCERO
SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

ARTICULO 11. GOBIERNO DE LA SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD. Las entidades deberdn contar con un 4rea a cargo de la seguridad de
la informacién y ciberseguridad, con la suficiente jerarquia e independencia para establecer,
implementar y supervisar los controles de seguridad de la informacién y ciberseguridad que
se defina en el programa de seguridad de la informacién y ciberseguridad.

La unidad a cargo de la gestion de la seguridad de la informacién y ciberseguridad debera
establecer, implementar las politicas, procedimientos y controles suficientes para la debida
proteccion de los activos tecnolégicos y de la informacién. Como parte del gobierno
corporativo, las politicas y procedimientos deben ser revisados y actualizados acorde con las
disposiciones establecidas en la normativa vigente.

En el caso que los servicios de seguridad de la informacién sean brindados por compafifas
del Grupo, la aseguradora o reaseguradora deberd establecer un contrato o acuerdo de
servicio en el que se detalle el alcance y responsables de los servicios. La informacién
relacionada con las politicas, procedimientos y otros controles utilizados para la gobernanza
y gestién de la seguridad de la informacion y ciberseguridad de la aseguradora o
reaseguradora, debe estar a disposicion de esta Superintendencia cuando esta asi lo requiera
como parte de la supervisién continua.

ARTICULO 12. RESPONSABLE DE LA GESTION DE LA SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD. Las compaifiias deberdn contar con una unidad
responsable para la gobernanza y gestion de la seguridad de la informacién y ciberseguridad,
la cual tenga la suficiente jerarquia e independencia de las dreas operativas del negocio y
funciones de control.

Entre las responsabilidades minimas tendr4 las siguientes:

1. Implementar y mantener actualizado el marco de gestién de seguridad de la
informacion y ciberseguridad.



2. Mantener actualizado y proponer para su aprobacién las politicas, procedimientos v
demds instrumentos relacionados en esta materia.

3. Coordinar la identificacién, evaluacion, tratamiento y monitoreo de los riesgos de
seguridad de la informacién y ciberseguridad.

4. Coordinar las actividades de respuesta y recuperacion ante incidentes de
ciberseguridad.

5. Mantener programas de concienciacién continua para todo el personal incluyendo la
Alta gerencia y Junta Directiva.

6. Velar por la ejecucién de andlisis de vulnerabilidades de manera continua v sudebida
remediacién/control.

ARTICULO 13. POLITICAS Y PROCEDIMIENTOS. Las compaiiias deben establecer,
implementar y mantener actualizado como minimo las siguientes politicas y procedimientos
para la gobernanza y gestién de la seguridad de Ia informacion y ciberseguridad: gestién de
activos tecnolégicos de la informacién, gestién de vulnerabilidades, clasificacién y
proteccién de la informacién, gestién de incidentes de seguridad de la informacion, gestiéon
de identidades y accesos, gestion de configuraciones seguras, proteccion contra cddigo
malicioso, monitoreo, registro y deteccién de eventos de seguridad, gestion de cambios
tecnol6gicos, uso aceptables de los activos tecnoldgicos, adquisicién y desarrollo seguro de
soluciones tecnoldgicas, de respaldo y restauracion; y cualquiera otra que sea requerida por
esta Superintendencia como parte de su proceso de supervision continua.

Las politicas y procedimientos deben ser revisadas al menos una vez al afio y actualizarse
cuando ocurran cambios en el entorno tecnoldgico, el perfil de riesgos, los procesos del
negocio y amenazas cibernéticas.

ARTICULO 14. GESTION DE LA CIBERSEGURIDAD. Las compafifas deben
implementar un programa de ciberseguridad basado en riesgo que le permita gobernar,
identificar, proteger, detectar, responder y recuperarse ante eventos e incidentes que pudiesen
comprometer sus sistemas, informacién y servicios. El programa debe contener como
minimo los siguientes aspectos:

1. Identificacién y gestién de activos tecnolégicos y de la informacién: las
compafiias deben identificar y mantener actualizado un inventario de los activos
de la informacién y tecnolégicos que soporte sus procesos de negocio, los cuales
deberan estar clasificados de acuerdo con su criticidad, sensibilidad, con la
identificacién de sus propietarios y responsables.

2. Gestion de identidades y acceso: debe gestionar el ciclo de vida de las identidades
y derechos de acceso bajo los principios de minimo privilegio, segregacién de
funciones y necesidad de conocimiento.

Autenticacion fuerte: contar con mecanismos de autenticacién multifactorial para
accesos privilegiados, remotos, sistemas y aplicaciones criticas, asi como para
aquellos accesos de riesgo significativo.

(8]

4. Gestion de vulnerabilidades y actualizaciones: debe establecer procesos continuos
para la identificacién, evaluacién, priorizacion y remediacion de
vulnerabilidades. En caso de no poder corregir de forma oportuna las
vulnerabilidades identificadas, debera establecer los controles compensatorios,
como medida alternativa que mitiga el riesgo cuando el control o correccién
principal no puede implementarse oportunamente.

5. Proteccién contra cdédigo malicioso: deben implementar los mecanismos o
controles para la prevencion, deteccién y respuesta ante codigo malicioso y otras
amenazas.



6. Monitoreo y deteccién de eventos: deben contar con herramientas, capacidades
de monitoreo que le permitan identificar de manera oportuna comportamiento
anomalo, eventos de seguridad y posibles incidentes.

7. Seguridad de redes: las compafifas deben implementar controles para la
proteccion de sus redes e infraestructura, considerando, la segmentacién de redes,
segmentacion del perimetro, gestién segura de accesos remoto, seguridad de las
comunicaciones y el monitoreo continuo del trifico de red.

8. Administracion de registros (logs): las compafifas deberdn generar, proteger y
conservar los registros de eventos de seguridad que les permita detectar
actividades anémalas, apoyar la investigacién de incidentes y mantener la
trazabilidad de las acciones efectuadas sobre los activos tecnoldgicos y de la
informacion.

9. Cifrado: las compafifas deben implementar mecanismos de cifrados adecuados
para la proteger la integridad y confidencialidad de la informacién, durante su
estado de reposo y transmisién, de acuerdo con sus politicas de clasificacién de
la informacién y nivel de riesgo.

10. Evaluaciones de seguridad: las compafifas deberan efectuar evaluaciones de
seguridad, incluyendo andlisis de vulnerabilidades, pruebas de intrusién y otras
evaluaciones técnicas que le permitan verificar la efectividad de los controles
implementados.

Las pruebas de intrusion deben realizarse de manera periddica, de acuerdo con la
naturaleza, complejidad y perfil de riesgo de la entidad.

11. Incorporar requisitos de seguridad de la informacion y ciberseguridad desde el
disefio, adquisicién, desarrollo, implementacién y modificacién de los sistemas
de informacidn, activos tecnolégicos y de la informacién.

12. Mantenerse informadas sobre las amenazas emergentes que puedan impactar su
perfil de riesgo.

13. Las compatfifas deben efectuar un proceso de autoevaluacién del nivel de madurez
en materia de ciberseguridad y definir el nivel esperado con la respectiva
estrategia para su implementacion.

ARTICULO 15. GESTION DE INCIDENTES. Las compafifas deben establecer un
proceso para la gestion de los incidentes de ciberseguridad que contemple la identificacién,
registro, andlisis, clasificacion, priorizacion, escalamiento, contencién, respuesta,
recuperacion y cierre, que les permita minimizar el impacto sobre las operaciones, la
informacién y las funciones criticas.

El proceso debera incluir como minimo lo siguiente:

a. Definiciéon de roles, responsabilidades y nivel de autoridad para la gestion de
incidentes.

b. Criterios para la clasificacién y priorizacién de los incidentes, tomando en cuenta la
criticidad, impacto sobre las operaciones del negocio, los asegurados, la informacion,
los terceros y el cumplimiento regulatorio.

c. Procedimiento para la comunicacién, escalamiento y coordinacién durante la
atencion del incidente.



d. Ejecucién de las acciones de contencion, erradicacion, recuperacion y
restablecimiento de los servicios afectados.

e. Andlisis de la causa raiz, lecciones aprendidas y planes de accién para reducir la
probabilidad de ocurrencia.

f. Mantener un registro actualizado de los incidentes tecnologicos y de ciberseguridad,
que le permita identificar las tendencias y contribuir a la mejora continua.

Las compafiias deberan notificar a la Superintendencia de Seguros y Reaseguros de Panama,
los incidentes significativos o criticos, tanto de ciberseguridad como tecnolégicos; dentro de
las primeras cuarenta y ocho (48) horas luego de que la compafifa tenga conocimiento. La
ausencia del conocimiento de la causa raiz, impacto o cualquier otro elemento que requiera
de investigacion o definicién de los planes de accién no debe retrasar la notificacion inicial.

Una vez resuelto y cerrado el incidente, y finalizada la investigacién y el anélisis
correspondiente, la compafifa deber4 remitir un reporte final que incluya como minimo: la
causa raiz, impacto definitivo, las acciones de remediacién y las lecciones aprendidas. La
Superintendencia podrd requerir informacién adicional que considere necesaria para el
adecuado seguimiento y evaluacién del incidente. El reporte final debe enviarse dentro de
los siguientes 30 dias calendarios luego de cerrado el incidente.

Posteriormente a la notificacién inicial, esta Superintendencia podra requerir en cualquier
momento, a la compafifa la remisién de actualizaciones sobre la evolucién y gestion del
incidente, las cuales deberan ser presentadas dentro del plazo que determine la
Superintendencia, y hasta tanto se reciba la notificacién correspondiente al cierre del
incidente.

La Superintendencia de Seguros y Reaseguros de Panama, establecera los formatos para cada
uno de los reportes requeridos.

ARTICULO 16. CAPACITACION Y CONCIENCIACION. Las compaifas deberin
establecer y mantener programas de capacitacion a todo el personal en materia de seguridad
de la informacion y ciberseguridad. El drea de recursos humanos en conjunto con seguridad
de la informacién seré responsable de la planificacién anual del programa de concienciacién
relacionado con las amenazas cibernéticas; asi como los riesgos de ciberseguridad a los que
se expone la entidad en caso de materializarse un incidente.

El personal técnico a cargo de la gestion de la ciberseguridad y seguridad de la informacion
debera recibir capacitacion especializada en esta materia a fin de mantener un recurso
humano capacitado y actualizado.

ARTICULO 17. RESPALDO Y RESTAURACION DE SISTEMAS Y DATOS. Las
empresas de seguro y reaseguros, deberdn establecer e implementar las politicas y
procedimientos para la debida proteccidn, conservacién, verificacion y restauracion de los
respaldos de la informacién y de sus sistemas criticos; incluyendo pruebas periddicas de
restauracion y medidas para proteger los respaldos de alteracién o cifrado no autorizado. La
criticidad de la informacién y sistemas debe estar definida por la compafifa bajo su
metodologia de riesgo para la clasificacion de activos y procesos criticos del negocio.

La Superintendencia de Seguros y Reaseguros, podr4 requerir a las compaififas efectuar
respaldos y restauracion a los sistema y datos que identifique como criticos o necesarios para
una adecuada continuidad de sus operaciones y resiliencia.



TITULO CUARTO
RESILIENCIA OPERATIVA DIGITAL Y CONTINUIDAD

ARTICULO 18. RESILIENCIA OPERATIVA DIGITAL. Las compafifas deben
establecer capacidades que le permitan mantener o recuperar de manera oportuna sus
servicios o funciones criticas ante la ocurrencia de interrupciones tecnolégicas y ciber
incidentes.

Le corresponde a la compaiiia identificar sus servicios y funciones criticas, recursos
tecnologicos, dependencia, los tiempos tolerables de interrupcién y objetivos de
recuperacion.

De igual manera, deberan identificar las dependencias tecnoldgicas criticas necesarias para
la prestacion de sus servicios esenciales, incluyendo a sus proveedores y terceros
tecnolégicos, servicios en la nube, centro de datos, telecomunicaciones y demés componentes
que soporten las funciones criticas. Esta identificacién tiene como objetivo de asegurarse que
la interrupcion de estos servicios no comprometa la continuidad de las funciones Yy servicios
criticos.

ARTICULO 19. PLAN DE CONTINUIDAD Y RECUPERACION ANTE
DESASTRES. Las compafifas deberdn establecer y mantener un Plan de Continuidad de TI
y un Plan de Recuperacién ante Desastres en los que se definan los roles, responsabilidades,
procedimientos de respuesta y recuperacion, tiempo objetivo de recuperacion, punto objetivo
de recuperacion, recursos necesarios, comunicaciones, dependencias criticas y mecanismos
de actualizacién y prueba periddica.

ARTICULO 20. PRUEBAS DE RESILIENCIA OPERATIVA DIGITAL. Las compafiias
deben establecer un programa de pruebas de resiliencia operativa digital basado en riesgos,
el cual le permita evaluar los controles y mecanismos implementados para recuperacion y
respuesta ante interrupciones tecnoldgicas y ataques cibernéticos.

Las pruebas deben considerar escenarios de ransomware, indisponibilidad del centro de
datos, interrupcién de servicios en la nube, falla de telecomunicaciones y otros escenarios
relevantes. Los resultados deben documentarse, incluyendo las lecciones aprendidas,
acciones correctivas y de seguimiento.

TITULO QUINTO
GESTION DE PROVEEDORES Y TERCEROS

ARTICULO 21. Las compafiias deberan establecer un marco de control para la gestién de
sus terceros tecnoldgicos y de ciberseguridad que contemple como requisitos minimos los
siguientes:

1. Clasificacién de sus proveedores y terceros tecnolégicos de acuerdo con la naturaleza
de los servicios prestados, dependencia tecnolégica, impacto en caso de Interrupcion
o falla, acceso a la informacion.

2. Las compafifas deben monitorear de forma periddica el desempefio de sus
proveedores y terceros, el cumplimiento de los niveles de servicios establecidos,
capacidad, seguridad y su perfil de riesgo.

3. La gestién debe contemplar la planificacién de la seleccién, proceso de debida
diligencia, contratacidén, implementacién, monitoreo, renovacién, modificacidn y
finalizacion del contrato.

4. Las compafifas deben identificar y gestionar los riesgos inherentes o producto de la
subcontratacion de servicios por parte de sus proveedores y terceros.

Los contratos deberdn establecer las condiciones aplicables a la subcontratacion,
incluyendo la obligacion del proveedor de tecnologia de informar oportunamente a la



compafiia sobre cualquier incorporacion, sustitucion o eliminacién de subcontratistas

que participen en la prestacion del servicio, asi como sobre cualquier cambio
relevante en la cadena de prestacion del servicio.

Deben establecer planes de contingencia en conjunto para garantizar la continuidad
del servicio. Los planes deben ser probados en conjunto con los proveedores o
terceros para asegurarse de la efectividad del mismo. Asegurarse de establecer en los

contratos los requisitos de seguridad y ciberseguridad, alineados con el marco
establecido en la compafiia.

5. Establecer estrategias de salida para los servicios tecnoldgicos criticos que les permita
remplazar al proveedor o migrar los servicios sin afectar la continuidad de las
operaciones.

6. Identificar los servicios que mantiene con un mismo proveedor o tercero y gestionar
los riesgos de concentracién de servicios tecnologicos.

7. Las compafifas deberdn asegurarse de tener acceso a la informacion relacionada con
el servicio y producto contratado.

8. La compafifa debe asegurarse que la contratacién de servicios no impida el proceso
de supervisién que debe ejecutar la Superintendencia de Seguros y Reaseguros de
Panama.

ARTICULO. 22 GESTION DE SERVICIOS DE COMPUTACION EN LA NUBE. Las
compaflias aseguradoras y reaseguradoras que utilicen servicios de computacién en la nube
deben establecer politicas, procedimientos y controles, asi como los mecanismos para la
identificacidn, evaluacién, gestion y monitoreo de los riesgos derivados de estos servicios
durante todo su ciclo de vida; considerando su criticidad, dependencias tecnoldgicas, la
continuidad de los servicios y la capacidad para responder y recuperarse ante interrupciones.

La utilizacién de los servicios de computacién en la nube no exime a la compaiiia de seguro
0 reaseguro de su responsabilidad de gestionar los riesgos tecnoldgicos, cibernéticos, ni de
garantizar la continuidad de sus funciones criticas.

TITULO SEXTO
GOBERNANZA DE LA INTELIGENCIA ARTIFICIAL

ARTICULO 23. USO ADECUADO DE LA INTELIGENCIA ARTIFICIAL. Las
empresas de seguros y reaseguros deberén contar con lineamientos y politicas para el uso
adecuado de la inteligencia artificial, en la cual se establezcan los procesos, toma de
decisiones, revisiones y aprobaciones.

Las empresas deberan establecer controles documentados y aprobados por la Junta Directiva
para el uso adecuado que contemplen al menos lo siguiente:

a. Establecer un marco de gobierno de la inteligencia artificial basado en riesgo, en el
que se defina las politicas, procedimientos, roles y responsabilidades, finalidad, datos
utilizados, limitaciones ¢ impacto sobre los consumidores de seguro.

b. Procurar que el uso de la inteligencia artificial no sea discriminatorio, genere
decisiones injustificadas, afecte de forma injusta a grupo vulnerables.

c. Efectuar el andlisis correspondiente previo a la puesta a produccién de los sistemas
de inteligencia artificial de forma tal que evaltie los beneficios, impacto a los
consumidores de seguro, asi como los riesgos tecnolégicos, de privacidad y
ciberseguridad.

d. Mantener actualizado un inventario de los sistemas de inteligencia artificial
utilizados, integrado al inventario de activos tecnolégicos de TI.

e. Clasificar los sistemas de inteligencia artificial utilizados con un enfoque basado en
riesgo considerando su finalidad, complejidad, autonomia e impacto sobre los



contratantes, asegurados, beneficiarios, solicitantes, procesos del negocio, fraude,
solvencia y gestién de riesgos.
f. Identificar y gestionar los riesgos asociados a los sistemas de inteligencia artificial y
los procesos que soportan.
Establecer mecanismos de supervision humana acorde a las politicas de cada proceso,
considerando el nivel de riesgo.
h. Implementar los controles correspondientes sobre los datos de inteligencia artificial,
a fin de procurar la calidad, integridad, representatividad, proteccidn y trazabilidad.
1. Deberd revisar de forma peridica el desempefio de los sistemas de inteligencia
artificial y establecer las medidas pertinentes cuando identifique desviaciones,
eITores, $esgos o riesgos que puedan afectar a la compafifa o consumidores de seguro.
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ARTICULO 24. SUPERVISION DE LA INTELIGENCIA ARTIFICIAL. Las
compafifas deben establecer, documentar e implementar los mecanismos de supervision
humana de los sistemas de inteligencia artificial, los cuales deberan ser definidos en el
conjunto de politicas, procedimientos y controles relacionados con el proceso de negocio;
tomando en cuenta la naturaleza del sistema, nivel de riesgo, grado de autonomia, criticidad
del proceso e impacto sobre la compafifa y consumidores de seguros.

ARTICULO 25. La Superintendencia de Seguros y Reaseguros de Panama impondra
sanciones a todas aquellas personas supervisadas que no cumplan con lo sefialado en el
presente Acuerdo, con base a lo dispuesto en el articulo 280 de la Ley N° 12 de 3 de abril de
2012, sin perjuicio del derecho que tienen las empresas aseguradoras y reaseguradoras de
utilizar los recursos legales que contempla la ley en su defensa.

ARTICULO 26 VIGENCIA. El presente Acuerdo comenzard a regir a partir de su
promulgacién en la Gaceta Oficial de la Republica de Panama ¥ su aplicacién entrard en
vigor a partir del 1 de enero de 2027.



