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REPUBLICA DE PANAMA )
SUPERINTENDENCIA DE SEGUROS Y REASEGUROS DE PANAMA
JUNTA DIRECTIVA

ACUERDO N° 05
(De 17 de julio de 2025)

“Por medio del cual se dictan lineamientos para el tratamiento de datos personales en el
sector seguros y reaseguros”

LA JUNTA DIRECTIVA DE LA SUPERINTENDENCIA DE
SEGUROS Y REASEGUROS DE PANAMA
En uso de sus facultades legales,

CONSIDERANDO:

Que la Constitucion Politica de la Republica de Panama, reconoce entre sus garantias
fundamentales, la inviolabilidad de la informacién de las comunicaciones privadas y el
derecho que tiene toda persona de acceder a su informacion personal contenida en bases de
datos o registros publicos y privados.

Que la Ley No. 12 de 3 de abril de 2012 “Que regula la actividad de seguros y dicta otras
disposiciones” reconoce a la Superintendencia de Seguros y Reaseguros de Panama, como
organismo autonomo del Estado, con la autoridad de regulacién, reglamentacidn,

supervision, control y fiscalizacion de las empresas, entidades v personas sujetas al ambito
de aplicacion de dicha excerta legal.

Que el articulo 15 de la Ley No. 12 de 3 de abril de 2012, establece que la informacién
obtenida por la Superintendencia de Seguros y Reaseguros de Panama en el ejercicio de sus
funciones, relativa a los contratantes, asegurados, beneficiarios, terceros con un interés
legitimo y clientes de las personas supervisadas, deber4 mantenerse bajo estricta
confidencialidad y s6lo podra ser revelada cuando sea requerida por autoridad competente,
conforme a las disposiciones legales vigentes.

Que la Ley No. 81 de 26 de marzo de 2019 “Sobre proteccion de datos personales”, se
promulgd con el objeto de establecer principios, derechos, obligaciones y procedimientos
que regulan la proteccion de datos personales de las personas naturales, considerando su
interrelacion con la vida privada y demas libertades fundamentales de los ciudadanos en la
Reptiblica de Panama.

El Decreto No. 285 de 28 de mayo de 2021 “Por el cual se reglamenta la Ley 81 de 26 de
marzo de 2019 Sobre la Proteccion de Datos”, en el articulo 32, sefiala que el regulador o
autoridad reguladora de cada sector debera establecer dentro de su normativa todos los

protocolos, procesos de tratamientos y transferencia segura, que deberan cumplir los sujetos
regulados.

Que en virtud de lo antes expuesto, la Junta Directiva de la Superintendencia de Seguros y
Reaseguros de Panama, en uso de sus facultades legales;

ACUERDA:

CAPITULO PRIMERO
ASPECTOS GENERALES

generales sobre proteccion de datos de personas y las facultades atribuidas en la Ley N° 81
de 26 de marzo de 2019 reglamentada por el Decreto Ejecutivo N° 285 de 28 de mayo de
2021, establecidas en el presente Acuerdo seran aplicadas a todas las empresas aseguradoras,
agentes de ventas, reaseguradoras, corredores de seguros, ejecutivos de ventas u otro sujeto G@f W
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regulado que realice tratamiento, custodia y transferencia de datos personales de
consumidores de seguros/contratante.

ARTICULO 2. OBJETIVO: Este Acuerdo tiene como objeto establecer los principios,
derechos, obligaciones y procedimientos que deberan considerar las empresas aseguradoras,
corredores de seguros y demds sujetos regulados, que manejen base de dato o datos de

consumidores de seguros/contratantes relativas al tratamiento, custodia y transferencia de los
datos personales.

ARTICULO 3. ALCANCE: Al tenor de la Ley N° 81 de 26 de marzo de 2019, se hace
necesario la proteccion de los derechos fundamentales de los titulares de los datos por parte
de los responsables del tratamiento de los datos cuando se encuentren dentro del territorio de
la Republica de Panama, dentro del 4mbito de Sus operaciones, con la finalidad de recolectar,
almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar, asociar,

disociar, comunicar, ceder, transferir, transmitir, o cancelar datos personales o utilizarlos en
cualquier forma.

Los procedimientos minimos que deberén adoptar las compafifas de seguros, compafiias de
reaseguros, agentes de ventas, corredores de seguros, ejecutivos de cuentas y demds sujetos
regulados, seran aplicables a los datos personales de los consumidores de
seguros/contratantes, con la finalidad de proteger los datos personales con independencia de
la nacionalidad y domicilio del consumidor de seguros/contratante.

La aplicacion de este acuerdo se extiende también al tratamiento de los datos personales del
cual tienen acceso los proveedores de las entidades reguladas, por contratos de tercerizacion
de forma directa o indirecta, al igual que las empresas relacionadas que forman parte de un
mismo grupo econdémico, para lo cual deberan tener el consentimiento previo del titular.

La proteccién de datos personales sera aplicada con independencia de la nacionalidad,
residencia o domicilio y, el medio o las formas de su tratamiento por parte del responsable
del dato.

La obligatoriedad de obtener el consentimiento del titular de los datos recae sobre quien capte
directamente los datos personales, y las reaseguradoras cumpliran dicha exigencia mediante
mecanismos de verificacién dentro de su marco contractual.

Cuando se trate de transferencias internacionales de datos personales desde la Republica de
Panama hacia otras jurisdicciones, se deber4 mantener medidas de proteccion de datos que
incluya dentro del contenido de las cldusulas contractuales, el consentimiento expreso del
titular de los datos.

ARTICULO 4. TERMINOS Y DEFINICIONES. Una vez recolectada 1a informacion el
responsable del dato, el personal establecido para realizar dicha labor o encargado de
custodiar la misma, debera efectuar la correcta clasificacién y tratamiento de los datos, de
acuerdo con las tipologias establecidas por la Ley N° 81 de 26 de marzo de 2019 y el Decreto
285 de 28 de mayo de 2021, y para los efectos de este Acuerdo, se adoptan los siguientes
términos:

1. Almacenamiento de datos: conservacién o custodia de los datos personales del
consumidor de seguros/contratante en una base de datos establecida en cualquier
medio provisto, incluso el de tecnologia de la informacién y la comunicacién por
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seguros/contratante para el tratamiento de sus datos personales, mediante 1a cual se
informa acerca de la existencia y caracteristicas principales del tratamiento al que
seran sometidos sus datos personales, la forma de acceder a los mismos, la finalidad
del tratamiento que se pretende dar a los datos personales y demas elementos que
permitan al consumidor de seguros/contratante estar informado al momento de la
obtencion de sus datos sobre los propositos del tratamiento de los mismos.

3. Base de datos: conjunto ordenado de los datos personales de cualquier naturaleza,
cualquiera que sea la forma o modalidad de su creacion, organizacién o
almacenamiento, que permite relacionar los datos del consumidor de
seguros/contratante entre si, asi como realizar cualquier tipo de tratamiento o
transmision de estos por parte de su custodio.

4. Consentimiento: manifestacion de la voluntad libre, especifica, informada e
inequivoca del titular de los datos, mediante la cual se efectia el tratamiento de los
datos.

5. Consumidor del servicio de seguro/contratante: Contratante, asegurado,
beneficiario y tercero con un interés legitimo.

6. Dato anomimo: aquel dato cuya identidad no puede ser establecido por medios
razonables o el nexo entre este y la persona a la que se refiere.

7. Dato biométrico: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiologicas o conductuales de una
persona natural, que permitan o confirmen la identificacién tinica de dicha persona.

8. Dato caduco: aquel dato que ha perdido actualidad por disposicion de la ley, por el
cumplimiento de la condicion o la expiracion del plazo sefialado para su vigencia o
si no hubiera norma expresa, por el cambio de los hechos o circunstancias que
consigna.

9. Datos confidenciales: son aquellos datos que por su naturaleza no deben ser de
conocimiento publico o de terceros no autorizados, incluyendo aquellos que estén
protegidos por las leyes, acuerdos de confidencialidad o no divulgacién, a fin de
salvaguardar la informacion.

a. También se consideraran datos confidenciales los que puedan ser conocidos
para los fines y propdsitos de supervision de esta Superintendencia de Seguros
y Reaseguros de Panamad, por las consideraciones establecidas en el Articulo
15 de la Ley No. 12 de 2012.

10. Dato personal: cualquier informacion concerniente a personas naturales, que las

identifica o que los hace identificables.

Datos relativos a la salud: datos personales relativos a la condicion fisica o mental

de una persona natural, que revelen informacion sobre su estado de salud.

Datos sensibles: aquel que se refiera a la esfera intima de su titular, o cuya utilizacion

indebida puede dar origen a discriminacion o conlleve un riesgo grave para este. Se

consideran sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, creencias o convicciones religiosas, filoséficas y morales, afiliacion

sindical, opiniones politicas, datos relativos a la salud, a la vida a la preferencia u

orientaciéon sexual, historial penal y policivo, datos genéticos o datos

biométricos, conversaciones telefénicas o aquellas mantenidas por otros medios

audiovisuales, sujetos a regulacion y dirigidos a identificar de manera inequivoca a

una persona natural. Estos datos tienen el caracter de confidencial.

13. Derechos ARCO: derechos irrenunciables de los titulares de datos tales como,
derechos de acceso, derechos de rectificacion, cancelacion, oposicion y portabilidad
segun las disposiciones de la Ley N° 81 de 26 de marzo de 2019 reglamentada por el
Decreto Ejecutivo N° 285 de 28 de mayo de 2021.

14. Informacion de Acceso Libre o de Fuente Accesible al piblico: base de datos que
no sean de acceso restringido o que contengan reserva alguna a consultas, o que sean P
de acceso publico, como las publicaciones estatales de caracter oficial, los medllo,g\\“ f\\.;j_ b;«&ul’ %,
de comunicacion, directorio telefonicos y la lista de personas que pertenecen. g/t y\?’ R N3
grupo de profesionales que contengan Unicamente nombre, titul

11

12




No. 30337 Gaceta Oficial Digital, martes 05 de agosto de 2025 4

profesion, actividad, direccién laboral o comercial al igual que informacién que
indique su pertenencia a organismos.

15. Responsable del tratamiento de los datos: los sujetos regulados por esta
Superintendencia, que le corresponde las decisiones relacionadas con el tratamiento
de los datos y que determina los fines, medios y alcance, asi como cuestiones
relacionadas a estos.

16. Transferencia de datos: dar a conocer, divulgar, comunicar, intercambiar y/o
transmitir, de cualquier forma y por cualquier medio, de un punto a otro, intra o
extrafronterizo, los datos a personas naturales o juridicas distintas del titular, ya sean
determinadas o indeterminadas.

17. Tratamiento de datos: cualquier operacion o complejo de operaciones o
procedimientos técnicos, de caricter automatizado o no, que permita recolectar,
almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
asociar, disociar, comunicar, ceder, intercambiar.

CAPITULO SEGUNDO
PRINCIPIOS Y DERECHOS
PARA LA PROTECCION DE DATOS PERSONALES

ARTICULOQO 5. PRINCIPIOS GENERALES. Las empresas aseguradoras, empresas de
reaseguros, corredores de seguros y demas regulados, que manejen base de datos de
consumidores de seguros/contratantes, deberan incorporar en sus politicas y procedimientos
los principios generales de la proteccion de datos personales de acuerdo con: los principios
de lealtad, finalidad, proporcionalidad, veracidad, exactitud, seguridad de datos,
transparencia, confidencialidad, licitud y portabilidad, ser acorde al tamafio de sus
actividades, operaciones y riesgos observados.

Estos principios deben ser considerados desde la creacion del producto hasta su

comercializacion, durante la vigencia de contrato y hasta tanto la obligacién legal se
mantenga vigente.

ARTICULO 6. PRINCIPIO DE TRANSPARENCIA: Los sujetos regulados por esta
Superintendencia, deberan garantizar que los procedimientos y politicas internas que se
adopten sean sencillos, de facil acceso y comprension para los titulares de los datos
personales, asi como el acceso a los derechos ARCO (derecho de acceso, rectificacion,
cancelacion, de oposicion y de portabilidad) y que puedan realizarse de forma gratuita en
todas sus sucursales y las oficinas de atencidn al publico o a través de los medios electrénicos
disponibles.

ARTICULO 7. PRINCIPIO DE LICITUD A TRAVES DEL CONSENTIMIENTO: Los
responsables de los datos deberan tomar las previsiones establecidas en la Ley N° 81 de 26
de marzo de 2019 y sus Reglamentos, para que quede constancia del consentimiento libre,
expreso, preciso, previo, informado e inequivoco del titular de los datos personales para su
tratamiento, asi como informar el proposito de su recoleccion, los derechos ARCO con que
cuenta y respetar que los mismos son irrenunciables.

Para ello, las entidades reguladas tomardn en consideracion los siguientes aspectos al
momento de obtener el consentimiento por parte del consumidor de seguros/contratante:

1. Libre. No debe mediar error, mala fe, violencia, intimidacion, dolo o cualquiera otra
condicion que pueda afectar o viciar la voluntad del titular de datos.

2. Especifico. Se debera referir a una o varias finalidades determinadas y definidas
justifiquen el tratamiento. ‘
Fy
3. Informado. Se debe mantener informado por cualquier medio al consumid(g{ de
seguros/contratante, previo al tratamiento de datos personales, con la infonnacﬁé‘r% ()J%I
|} = L AN

L "\




No. 30337 Gaceta Oficial Digital, martes 05 de agosto de 2025 5

que hace referencia el articulo 14 del Decreto Ejecutivo No. 285 de 28 de mayo de
2021.

Igualmente, cuando los datos no hayan sido obtenidos directamente del consumidor
de seguros/contratante, titular de los datos, se debera informar al momento de la

primera comunicacion, de conformidad con lo dispuesto en el articulo 15 del Decreto
Ejecutivo No. 285 de 28 de mayo 2021.

4. Inmequivoco: Debe otorgarse por cualquier medio o mediante conductas inequivocas
del consumidor de seguros/contratante, de forma tal que pueda demostrarse de manera
indubitable su otorgamiento y que permita su consulta posterior.

ARTICULO 8. DERECHOS ARCO DEL TITULAR DE DATOS PERSONALES: Los
derechos ARCO son derechos basicos e irrenunciables reconocidos a los titulares de los datos
personales, los cuales comprenden los derechos de acceso, rectificacidon, cancelacion,
oposicion y portabilidad (ARCO). Las entidades reguladas del sector seguro, deberan
asegurarse de que toda informacion del consumidor de seguros/contratante que esté bajo su
tratamiento y se mantenga almacenada en su base de datos, permita en todo momento el pleno
gjercicio de los derechos ARCO, de forma independiente, por medios fisicos o digitales, sin

que se requiera de uno para el ejercicio de otro derecho o sin que el ejercicio de uno excluya
a otro derecho.

Todo consumidor de seguros/contratante o su representante autorizado, independientemente
del tipo de servicio o producto relacionado o vinculado, podra solicitar en cualquier
momento el acceso, rectificacion, cancelacion, oposicién y portabilidad de sus datos
personales que recabe, almacene o conserve en su base de datos en su calidad de responsable
del tratamiento de los datos personales.

Las entidades reguladas del sector seguros ante cualquier solicitud de acceso a la informacion
de parte del consumidor de seguros/contratante, deberan procurar brindarla de forma gratuita,

expedita, accesible y dentro de los términos correspondientes que establece el régimen de
proteccion de datos personales.

ARTICULO 9. DERECHO AL ACCESO: Las empresas aseguradoras, empresas
reaseguradoras, corredores de seguros y demas reguiados, que manejen base de datos de
consumidores de seguros/contratantes, deberan garantizar el acceso de los datos personales
de los consumidores de seguros/contratantes que se encuentren almacenados o sujetos a

tratamiento en sus bases de datos y dar a conocer el origen vy la finalidad para los cuales han
sido recabados.

En el caso que los consumidores de seguros/contratantes soliciten informacion de sus datos
requerimiento, que debera contener los siguientes aspectos:

1. Los fines del tratamiento;

2. Las categorias de datos personales de que se trate;

3. Los destinatarios o las categorias de destinatarios a los que se comunicaron o
seran comunicados los datos personales;

4. Elplazo previsto de conservacion de los datos personales o, de no ser posible, los
criterios utilizados para determinar este plazo;

5. Elderecho al ejercicio de la rectificacion o cancelacion de datos personales, o a
oponerse a dicho tratamiento, o a la portabilidad de los datos;

6. Silos datos personales no se han obtenido del interesado, cualquier informacién
sobre su origen;

7. La existencia de decisiones automatizadas, incluida la elaboracion de perfiles a
que se refiere la Ley No. 81 de 2019.

La obligacion de suministrar informacion se dard por cumplida cuando se comuniquen o se GM }M/t
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pongan a disposicioén del consumidor de seguros/contratante, la informacién solicitada o bien
cuando se facilite un sistema de acceso remoto, directo y seguro de los datos personales que
garantice el acceso a la informacion.

No aplica el derecho de Acceso en los siguientes casos:

1. Cuando el solicitante no sea el titular de los datos personales, o el representante no
esté debidamente autorizado para ello;

2. Cuando en su base de datos o0 en la del custodio de la base de datos, no se encuentren
los datos personales del consumidor de seguros/contratante;

3. Cuando se configura alguna de las limitaciones establecidas en el articulo 31 del
Decreto Ejecutivo No. 285 de 28 de mayo de 2021, asi como en cualquier otra
disposicion legal o las normas que la desarrollen, cuando apliquen.

ARTICULO 10. DERECHO DE RECTIFICACION: Las compaiiias de seguros,
compafiias de reaseguros, corredores de seguros y demaés regulados por la Superintendencia
de Seguros y Reaseguros de Panama, que manejen base de datos de consumidores de
seguros/contratantes, deberan permitir al titular, la correccion de sus datos personales que
estén incorrectos, sean irrelevantes, estén incompletos, desfasados, inexactos o falsos.

Dicha solicitud deberd estar acompafiada de la documentacién que fundamente la
rectificacion.

El derecho rectificacion no es aplicable en los siguientes casos:

1. Cuando se configura alguna de las limitaciones contenidas en el articulo 31 del
Decreto 385 de 28 de mayo de 2021, asi como en cualquier otra disposicion legal
o las normas que la desarrollen, cuando apliquen.

2. Cuando larectificacion de la informacién haya sido previamente realizada.

ARTICULO 11. DERECHO DE CANCELACION: Los titulares de los datos, podrén
solicitar la eliminacion de sus datos personales incorrectos, irrelevantes, incompletos,
desfasados, inexactos o falsos.

Dicha solicitud deberd estar acompafiada de la documentacion que fundamente la
cancelacion.

Los sujetos regulados del sector seguro deberan acceder a la solicitud y ajustarse a los
supuestos establecidos en el articulo 27 del Decreto Ejecutivo No. 285 de 2021, asi como a
los establecidos en el presente numeral, que comprende lo siguiente:

1. Cuando los datos personales hayan sido tratados ilicitamente;

2. Cuando los datos personales ya no sean necesarios en relacion con los fines para
lo cual fueron recogidos o tratados;

3. Cuando el consumidor de seguros/contratante retire el consentimiento en que se
basa el tratamiento y este no se base en otro fundamento juridico.

4. Cuando el consumidor de seguros/contratante se oponga al tratamiento y no
prevalezcan otros motivos legitimos para el tratamiento;

5. Cuando los datos personales deban suprimirse para el cumplimiento de una
obligacidon legal que se aplique al responsable del tratamiento.

6. Cuando la operacion con el potencial consumidor de seguros/contratante o
llegara a perfeccionarse o concluirse;

7. Cuando se haya culminado o cumplido la relacion contractual con el consumidor
de seguros/contratante y haya transcurrido el plazo legal para su conservacion
segun lo que establecen las leyes y regulaciones vigentes;

Para los efectos de 1a solicitud a la cual hace referencia el presente articulo, el consumidor
de seguros/contratante debera indicar en su solicitud de cancelacién, l1a informacion de los (M M
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datos personales a que se refiere, cuando corresponda.

Sin perjuicio de las excepciones establecidas en el articulo 28 del Decreto Ejecutivo No. 285
de 28 de mayo de 2021, el derecho de cancelacién no se aplicara en las circunstancias
siguientes:

1. Cuando deban ser conservados o tratados para el cumplimiento de una disposicién
legal;

2. Cuando transcurrido el plazo legal para su conservacion, exista una disposicién
especial que establezca otro plazo legal de conservacion,

3. Cualquiera otra circunstancia que basada en un motivo legitimo requiera de su
conservacion, siempre que prevalezca los derechos del titular de datos;

4. Cuando se configura alguna de las limitaciones establecidas en el articulo 31 del
Decreto Ejecutivo No. 285 de 28 de mayo 2021, asi como en cualquier otra
disposicidn legal o la norma que la desarrolle, cuando apliquen.

5. Cuando la cancelacion haya sido previamente realizada.

ARTICULO 12. DERECHO DE OPOSICION: El titular de los datos, por motivo fundado
y legitimo, relacionado con una situacion en particular podré negarse a proporcionar sus datos

personales que sean objeto de determinado tratamiento, asi como revocar su
consentimiento.

Los sujetos regulados del sector seguros, para dar cumplimiento al derecho de oposicion
deberan sujetarse a los supuestos establecidos en el articulo 29 del Decreto Ejecutivo No. 285

de 28 de mayo de 2021, asf como a los establecidos el presente numeral, que comprende lo
siguiente:

1. Cuando los datos sean tratados para fines distintos o incompatibles con la
informacién requerida en el formulario de debida diligencia;

2. Cuando el tratamiento tenga fines de comercializacion o mercadeo;

3. Cuando los datos no sean necesarios en relacion con la operacion, servicio o producto
a prestar o no corresponda a requerimientos regulatorios.

En adicién a lo dispuesto en el articulo 29 del Decreto Ejecutivo No. 285 de 28 de mayo de
2021, el derecho de oposicidn no aplicard, en los siguientes casos:

1. Cuando la informacién sea necesaria para la celebracion o ejecucién de un contrato
y los servicios relacionados con la misma.

2. Cuando se configura alguna de las limitaciones establecidas en el articulo 31 del
Decreto Ejecutivo No. 285 de 28 de mayo de 2021, asi como en cualquier otra
disposicion legal o la norma que la desarrolle, cunando apliquen.

el consentimiento previo.

ARTICULO 13. DERECHO DE PORTABILIDAD: El titular tiene derecho a recibir u
obtener una copia de sus datos personales que hubiera proporcionado a cualquier sujeto
regulado del sector seguro, o que sean objeto de tratamiento, en formato estructurado,
genérico, de uso comuin, para ser utilizado para si mismo o transmitirlo a otro responsable.

Para el cumplimiento del derecho de portabilidad se deberd cumplir como minimo con los
siguientes datos: nombre, identificacion, sexo, estado civil, correo electronico, direccion
residencial y teléfono de contacto.

Los sujetos regulados del sector seguros, para dar cumplimiento al derecho de portabilidad
deberéan sujetarse a los supuestos establecidos en el articulo 30 del Decreto Ejecutivo No. M WV
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285 de 28 de mayo 2021, que comprende lo siguiente:

1. El consumidor de seguros/contratante haya facilitado sus datos directamente a la
compafiia de seguros, compaiiia de reaseguros, corredor de seguros u otro sujeto
regulado responsable;

2. Que el tratamiento de datos se efectiie por medios automatizados, es decir por medios
digitales o tecnologicos;

3. Seaun volumen relevante de datos;

4. El consumidor de seguros/contratante haya dado su consentimiento para el
tratamiento de datos o esté basadc en un contrato.

El derecho de portabilidad no aplicard, en los siguientes casos:

1. Setrate de informacion inferida, derivada, creada, generada u obtenida a partir del
analisis o tratamiento efectuado por la compaiiia de seguros, compafifa de
reaseguros, corredor de seguros u otro sujeto regulado con base en los datos
personales proporcionados por el consumidor de seguros/contratante;

2. Cuando afecte los derechos de terceros y los derechos y libertades de otros
titulares de los datos.

CAPITULO TERCERQO
TRATAMIENTO DE LOS DATOS PERSONALES

ARTICULO 14. CONDICIONES Y FORMALIDADES PARA EL TRATAMIENTO:
Todo tratamiento de datos personales ejecutado por los sujetos regulados del sector seguros,
que maneje base de datos de los consumidores de seguros/contratantes, estaran sujetos al
consentimiento previo, informado e inequivoco del titular de los datos o de su representante
autorizado, salvo las excepciones previstas por el presente Acuerdo, el régimen de proteccion
de datos personales y demas leyes especiales que lo dispongan.

No podra condicionarse la ejecucién de un contrato o la prestacion de un servicio al
tratamiento de datos personales, para finalidades que no guarden relacién con las

determinadas en la relacion contractual o precontractual del consumidor de
seguros/contratante.

ARTICULO 15: EL CONSENTIMIENTO ESCRITO: Cuando el tratamiento se base en
el consentimiento, el mismo debera manifestarse por escrito, o por cualquier otro medio
electronico que garantice la identidad del titular de los datos personales a manera que exista
certeza sobre la identidad que la identifique o la haga identificable. De hacerlo por escrito
debera hacerse en un lenguaje sencillo, claro y de facil acceso y al momento de solicitarlo
debera indicar los motivos por los cuales se recoge el dato, asi como los derechos ARCO que
le asisten y la posibilidad de solicitarlos.

El consentimiento debera obtenerse de forma que permita la trazabilidad y que permita al
responsable del dato demostrar que se consintid el tratamiento de datos personales. %

ARTICULO 16: EL CONSENTIMIENTO A TRAVES DE MEDIOS
ELECTRONICOS: Cuando la recoleccion de informacion se realice a través de internet u

otro medio de comunicacion digital, las empresas aseguradoras, corredores de seguros y
demas regulados, deberan incorporar politicas de privacidad o condiciones de servicios
accesibles, donde informen en lenguaje sencillo y claro al consumidor de seguros/contratante

sobre los términos v condiciones del tratamiento y los derechos que le asisten.

ARTICULO 17: CONSENTIMIENTO DE DATOS DE MENORES DE EDAD E
INCAPACES: En los casos de consentimiento para el tratamiento de datos de menores de W
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edad e incapaces, el tratamiento se llevard a cabo con la autorizacién previa del padre,
acudiente, tutor o quien ejerza la guarda y crianza de dicho menor o tutela del incapaz.

ARTICULO 18: AVISOS DE PRIVACIDAD. Tanto en caso de consentimiento escrito o
electrénico, se debera informar al consumidor de seguros/contratante las consideraciones del
articulo 14 del Decreto No. 285 de 28 de mayo de 2021 y adicional lo siguiente:

1. Descripcion del tipo de informacion que se recopilara.

2. Sustento sobre la pertinencia de la recoleccion del dato.

3. Derechos ARCO que lo asisten.

4. Informar los procesos para los cuales pudieran ser compartidos

5. Derechos de procedimiento ante la compafiia para ejecutar los derechos ARCO.
6. Derecho a interponer quejas ante la Superintendencia de Seguros y Reaseguros.

El aviso de privacidad debera considerar las caracteristicas de los tratamientos de datos que
se lleven a cabo para cada tipo de servicio o producto de seguro ofrecido, asegurandose que
el aviso de privacidad contenga la informacién minima antes descrita.

ARTICULO 19: DATOS SENSIBLES: Considerados como sensibles, los datos que no
pueden ser objeto de transferencia, excepto en los siguientes casos:

1. Cuando el titular haya dado su autorizacion explicita, salvo en los casos en que por
ley no sea requerido el otorgamiento de dicha autorizacion.
2. Cuando sea necesario para salvaguardar la vida del titular y este se encuentre fisica o

juridicamente incapacitado. En estos casos, los acudientes curadores, o quienes tenga
la tutela deben dar la autorizacion.

3. Cuando se refiera a datos que sean necesarios

CAPITULO CUARTO
GESTION DE LOS DATOS PERSONALES

ARTICULO 20: REGISTRO Y CUSTODIA DE LAS BASES DE DATOS: Las
empresas aseguradoras, corredores de seguros y demds regulados, que manejen base de datos
de consumidores de seguros/contratante, llevaran un registro de la base de datos, las cuales
podran constar por escrito, por cualquier medio electrénicos. Este registro debera ser veraz y
mantenerse actualizado, ademas debe estar a disposicion de la Superintendencia de Seguros
y Reaseguros de Panama.

En este registro se dejara constancia de la siguiente informacion:

=

La identificacion de la base de datos.

la identificacion del responsable de la base de datos.
La naturaleza de los datos personales.

Las condiciones de legitimacion aplicables

La finalidad o finalidades del tratamiento.

Los procedimientos de obtencion de los tratamientos.
Protocolos aplicables a las bases de datos.
Descripcion técnica de las bases de datos.

Plazos de conservacion de datos, destino de los datos.

1S

S N

ARTICULO 21: CONSERVACION DE LOS DATOS PERSONALES: Los datos
personales tratados deberan ser conservados en base de datos que preserven la
confidencialidad, disponibilidad y el manejo seguro de la informacién.

ARTICULO 22: INCIDENTE DE SEGURIDAD DE LOS DATOS PERSONALES: En
caso de incidente de violacién de seguridad de los datos personales, la compaiiia de seguros 6%1)/{
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y demas sujetos regulados, deberan comunicar de inmediato al titular de los datos, los dafios,

perdidas, alteracién, destruccion, acceso o uso ilicito o no autorizado de los datos personales
que afecten la informacion.

De igual manera debera comunicar del incidente a la Superintendencia de Seguros y
Reaseguros de Panama.

ARTiCULO 23: OFICIAL DE PROTECCION DE DATOS. Se debera designar un oficial
de proteccion de datos el cual debe ser personal laboral de la entidad.

CAPITULO QUINTO
DISPOSICIONES FINALES

ARTICULO 24: RECLAMOS. El titular de datos personales que considere vulnerado el
gjercicio de los derechos ARCO podra presentar ante la aseguradora, corredor de seguros y
demas regulados, responsables del tratamiento de los datos toda solicitud, reclamacion, queja
y controversia vinculada con la proteccion de datos personales.

ARTICULO 25: SANCIONES. Ante el incumplimiento del presente Acuerdo y el Régimen
de Proteccion de Datos Personales, 1a Superintendencia de Seguros y Reaseguros aplicara las

sanciones contenidas en la Ley No. 81 de 26 de marzo de 2019 y el Decreto No. 285 de 28
de mayo de 2021.

ARTICULO 26: PROCESO DE QUEJA. Para todo proceso de reclamacion, el vulnerado
se encuentra bajo el amparo de las disposiciones del Titulo VI, Capitulo 1I, Proteccién al
Consumidor de 1a Ley No. 12 de 3 de abril de 2012.

ARTICULO 27. PLAZO DE ADECUACION. Las empresas aseguradoras, agentes de
ventas, reaseguradoras, corredores de seguros, ejecutivos de ventas u otro sujeto regulado
establecidos dentro del ambito de aplicacion de este Acuerdo, tendrin un plazo de noventa

(90) dias calendarios, a partir de la entrada en vigor del presente Acuerdo, para adecuarse a lo
dispuesto en el mismo.

ARTICULO 28. VIGENCIA. Este Acuerdo entrara a regir a partir de su promulgacién en
la Gaceta Oficial.

FUNDAMENTO DE DERECHO: Ley No. 81 de 26 de marzo de 2019, Decreto No. 285
de 28 de mayo de 2021 y Ley No. 12 de 3 de abril de 2012.

PUBLIQUESE Y CUMPLASE,

. : R [a /
&%Z%’t(ﬁt@/@/gﬂg ’J/LW /‘{ (4/ u.((_’jn\‘A .
GLORIANNATDE LUCA QUESADA IRVING MENDOZA
Presidenta s, Secretario

SUPERINTENDENCIA DE SEGUK.
Y REASEGUROS
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